W dniu 14 marca br Microsoft opublikowat informacje na temat luki w programie Outlook, ktora
umozliwia wykradzenie hasta — nawet bez klikania w spreparowang w tym celu wiadomosc¢.

Czy nalezy sie obawiaé?

1. Dotyczy to wylacznie programu klienta poczty o nazwie Microsoft Outlook. Nie dotyczy
serwerow w ktorych nazwie jest ,,Outlook™. Jesli kto$ korzysta z poczty poprzez przegladarke
internetowq — nie ma to na niego wplywu.

2. Kradziez hasta wymaga przestania informacji inng droga, niz mailem i taka mozliwos¢ jest w
sieci PANS w Przemyslu zablokowana. Dlatego osoby uzywajace Outlooka na terenie uczelni nie
muszg sie obawiac o utrate hasta.

3. Poprawki opublikowane przez Microsoft dotycza wersji Outlook 2016 i starszej. Pracownicy
PANS majq najczesciej Outlook w wersji 2019 i nowszej.

4. Jedli ktos ma wersje Outlook 2016 lub starsza na laptopie uzywanym takze poza terenem
uczelni — powinien koniecznie zainstalowa¢ odpowiednig poprawke. Jesli nie ma uprawnien
administratora — powinien zglosi¢ sie¢ do Dzialu Informatyzacji celem wykonania instalacji.

5. Utrata hasta w pierwszej kolejnosci moze skutkowac przejeciem konta przez spamerow. Nasza
sie jest monitorowana i w zwiekszenia ruchu (spam) — zmieniamy hasto (taki przypadek miat
miejsce niedawno — by¢ moze byt to skutek opisanej wady Outlook). Jesli ktos uzywa takiego
samego hasta do innych systeméw (poza PANS) — powinien w takiej sytuacji takze je zmienic.

Wiecej szczegotow: https://cert.pl/posts/2023/03/outlook-cve-2023-23397/

Instalacja taty

1. Otwieramy strone z informacjami o poprawkach:
https://msrc.microsoft.com/update-guide/vulnerability/ CVE-2023-23397

i odszukujemy w tabeli odpowiednig do posiadanego programu Outlook. Klikamy w link do
poprawki w kolumnie ,,Download”:
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Po otwarciu strony pobierania wybieramy jezyk Polski i klikamy w przycisk ,,Download”:
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Security Update for Microsoft Outlook 2016 (KB5002254) 64-Bit Edition
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N ¢ Enath w
anese -

Kazakh

Korean

Latvian

A security vulnerability tithuanian 6 64-Bit Edition that could allow

arbitrary code to run v s opened. This update resolves
that vulnerability.

Romanian

@ Details Russian

Ser

Cyrillic)
Latin)

@ System Requirements | Slovak

Sciagniety plik zawiera program poprawki, ktéry nalezy uruchomic.
Na wstepie akceptujemy licencje i potwierdzamy przyciskiem ,, Kontynuuj”:

Altualizacja zabezpieczen dla produktu Microsoft Outlook 2016 (KB3002254) Wersja 64-bitowa x

Aby kontynuowac instalacje, musisz zaakceptowaé postanowienia licencyjne dotyczace oprogramowania firmy Microsoft.

UWAGA: Microsoft Corporation (lub w zaleinoéci od miejsca zamieszkania licencjobiorcy jeden z jej podmiotéw stowarzyszonych) A
udziela licencjobiorcy licencji na te uzupetnienie. Licencjobiorca moze go uzywac z kazda kopia oprogramowania Microsoft Office

2016, na ktéra uzyskat wazng licencje (do ktérego uzupetnienie sie stosuje) (,oprogramowanie”). Licencjobiorca nie moze uzywad
uzupetnienia, jeéli nie ma licencji na oprogramowanie. Postanowienia licencyjne dotyczace oprogramowania stosuja sie do uzywania
tego uzupetnienia. Microsoft swiadczy ustugi pomocy techniczngj dla uzupetnienia zgodnie z opisemn znajdujacym sie pod adresem
www.support.microsoft.com/commen/international.aspx.
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[ Kliknij tutaj, aby zaakceptowa¢ postanowienia licencyjne dotyczace oprogramowania firmy Microsoft Kontynuuj

Po zakoniczeniu akceptujemy ponowne uruchomienie systemu.
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